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Introduccion

De acuerdo a los requerimientos de la administracion publica actual, las
instituciones que la conforman se han visto expuestas a grandes
transformaciones a nivel tecnoldgico, administrativo y financiero que las ha
enfrentado a un entorno altamente competitivo, requiriendo el desarrollo de
mecanismos que garanticen la eficiencia y productividad en la gestion, asi
como la calidad en la prestacién de sus servicios. Por otra parte, los
grandes avances tecnologicos, ademas de enfrentar a las instituciones a
un entorno competitivo han conllevado que la informacién se convierta en
uno de sus activos mas valiosos, por tanto mantener la disponibilidad de

los servicios para su acceso es fundamental.

Estos desafios, involucran directamente al Departamento de Tecnologia de
la Informacion y Comunicacion, quienes son los responsables de garantizar
el mantenimiento y disponibilidad de los recursos tecnolégicos en una
entidad. En el Gobierno Auténomo Descentralizado Municipal de Balao, es
la Direccion de Gestion Administrativa a través de la Coordinacion de
Tecnologia de la Informacion y Comunicacion (TIC), la responsable de

garantizar esta disponibilidad.

Asi mismo, el incremento en el flujo de procesos que realiza la entidad,
conlleva a que equipos informaticos, de digitalizacion, de impresion,
sistemas y equipos de telecomunicaciones estén siempre funcionando para
cumplir a cabalidad con los requerimientos de las diferentes Direcciones y
Coordinaciones que conforman el Gobierno Auténomo Descentralizado
Municipal de Balao, para la consecucion de los objetivos y metas
institucionales. Siendo necesario, el fortalecimiento tecnoldgico y el
disponer de equipos modernos, robustos y en 6ptimas condiciones de uso,
para garantizar la prestacion de servicios de calidad a los usuarios internos
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y externos; al mismo tiempo, disponer de sistemas y aplicaciones que
permitan el desempefio eficiente de los usuarios del GAD Municipal.

Siendo necesario establecer planes de mantenimiento preventivo y/o
correctivo de la infraestructura tecnolégica, para evitar la falla de los
equipos, encontrar y corregir los problemas antes que estos provoquen
fallas o paralizacion, razon por la cual una de las tareas mas importantes
de la Direccién de Gestion Administrativa a través de la Coordinacion de
Tecnologias de la Informaciéon y Comunicacion (TIC), es asegurar la
continuidad de los servicios frente a los diferentes incidentes o desastres
que se puedan presentar.

Bajo este contexto, el presente documento constituye un plan de trabajo
que desarrolla la Direccion de Gestion Administrativa, a través de la
Coordinacion de Tecnologia de la Informacién y Comunicacion (TIC), que
propone la elaboracion, disefio, implementacion y ejecucién, de un Plan de
Mantenimiento Preventivo y Correctivo de todos los equipos de computo,
equipos de impresion e infraestructura de red propiedad del Gobierno
Auténomo Descentralizado Municipal de Balao.

El Plan 2022 de Mantenimiento Preventivo y/o Correctivo de Infraestructura
Tecnoldgica del GAD Municipal de Balao, contemplara una serie de
actividades para evitar en lo posible la falla de los equipos, encontrar y
corregir algunas dificultades antes de que estos provoquen dafios mayores:
estas actividades seran realizadas por el personal de la Coordinacién de
Tecnologia de la Informacion y Comunicacién (TIC), empresas
especializadas en mantenimiento de equipos de digitalizacién e impresion
y por proveedores que cumpliran el Principio de Vigencia Tecnoldgica, con
la finalidad de obtener un mayor beneficio en la realizacion de las
actividades diarias, que permitan ofrecer a la ciudadania servicios de
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calidad y desarrollar actividades en funciéon del bienestar social, bajo un

esquema de alta disponibilidad de recursos.

Base Legal

El numeral 2 del articulo 16 de la Constitucion de la Republica del Ecuador
(CRE), establece que todas las personas en forma individual o colectiva,
tienen derecho: “El acceso universal a las tecnologias de informacion y

comunicacion";

El numeral 2 del articulo 17 de la CRE, determina que el Estado fomentara
la pluralidad y la diversidad en comunicacion, y al efecto: “Facilitara la
creacion y el fortalecimiento de medios de comunicacion publicos, privados
y comunitarios, asi como el acceso universal a las tecnologias de
informacién y comunicacién, en especial para las personas y colectividades

que carezcan de dicho acceso o lo tengan de forma limitada”,

El articulo 15 del Reglamento General Administracién y Control de Bienes
del Sector Publico, publicado en el Registro Oficial Suplemento 388 de 14-
dic.-2018, determina que el titular de la Unidad de Tecnologia sera el
encargado/a de disponer y supervisar la elaboracién de los informes
técnicos, registros del equipo informatico y comunicacional, en base a las
normas de este Reglamento u otras que le fueren aplicables.

El articulo 20 del Reglamento General Administracion y Control de Bienes
del Sector Publico, indica que el usuario final es el responsable del cuidado,
buen uso, custodia y conservacién de los bienes e inventarios a él
asignados para el desempefio de sus funciones y los que por delegacion



S i s —m

| Codigo: GADMB-DGA-CTIyC-001-PMPCIT |
Plan 2022 de Mantenimiento - "} . |
Preventivo y/o Correctivo dela | Versim:o01 =~~~ = |
Infraestructura Tecnolégica del | p0. 2022
GAD Municipal de Balao -1

|
v - ]
i Hoja: Pagina 12 de 138 |

expresa se agreguen a su cuidado, conforme a las disposiciones legales y
reglamentarias correspondientes.

El articulo 36 del Reglamento General Administracién y Control de Bienes
del Sector Publico, establece que el registro técnico para los bienes
tecnoldgicos y de comunicaciones, la unidad técnica, o aquella que
cumpliera este fin en la entidad u organismo, mantendra un registro
actualizado que servird para la prestacion de servicios, incluidos los de
software de base o de aplicacion y versiones de actualizacion.

La unidad técnica verificara por lo menos una vez al afio en el cuarto
trimestre del ejercicio fiscal, el estado actual de los bienes
tecnologicos y de comunicaciones; actualizara los registros fisicos,
l6gicos y coordinara la conciliacién con los registros administrativos
de la Unidad de Administracion de Bienes e Inventarios.

El articulo 57 del Reglamento General Administracion y Control de Bienes
del Sector Publico, establece que para la constatacién de bienes
informéticos y comunicacionales seré necesario contar con los registros
administrativos, contables y técnicos con el fin de mantener actualizados
los registros para efectos de planificacion de adquisiciones, programacion
de mantenimiento preventivo, correctivo y control de la vigencia de las
garantias de los equipos.

El articulo 163 del Reglamento General Administracién y Control de Bienes
del Sector Publico, establece que para el mantenimiento de equipos
informaticos se debera dar cumplimiento a lo dispuesto en la normativa
especifica dentro de la contratacion publica y a lo dispuesto en las Normas
de Control Interno para las Entidades, Organismos del Sector PUblico vy
Personas Juridicas de Derecho Privado que disponen de Recursos
Publicos.
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Todo proceso de mantenimiento a los equipos informaticos estara
conforme a las leyes ambientales que se dicten sobre esta materia,
minimizando el impacto ambiental.

La unidad técnica encargada del mantenimiento de equipos
informaticos, establecera un plan de mantenimiento preventivo para
todo el hardware y software, considerando un analisis de costo-
beneficio, recomendaciones del fabricante, riesgo de interrupcion del
servicio en bienes criticos y personal calificado, entre otros aspectos;
estableciéndose un cronograma para la ejecucion de las tareas de

mantenimiento.

La unidad técnica encargada evaluara los costos de mantenimiento,
revisara las garantias y considerara estrategias de reemplazo para

determinar opciones de menor costo.

El articulo 164 del Reglamento General Administracion y Control de Bienes
del Sector Publico, determina que le Corresponde a la unidad técnica
responsable de cada entidad, independientemente del inventario que
mantenga la Unidad de Administracion de Bienes e Inventarios, mantener
un listado actualizado de los equipos informaticos de la entidad u

organismo.

El registro contendra los datos basicos de cada bien, como son: cédigo del
bien, nimero de serie, modelo, marca, ubicacion del bien, usuario, fecha
de compra, periodo de garantia, proveedor del equipo y estado del equipo,
de manera que permita conocer sus caracteristicas. Con la finalidad de
mantener actualizada la informacion, las unidades administrativas
informaran a la Unidad de Administracion de Bienes e Inventarios, las

novedades en movilizaciones o cambios efectuados.
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Ademas, la unidad responsable mantendra actualizados los registros de los
trabajos de mantenimiento realizados. La unidad técnica responsable de
cada entidad u organismo mantendra también un registro actualizado del
licenciamiento del software adquirido, si aplicare, el mismo que contendra
la siguiente informacion: identificacion del producto, descripcion del
contenido, numero de version, nimero de serie, nombre del proveedor,

fecha de adquisicion y otros datos que sean necesarios.

El articulo 164 del Reglamento General Administracion y Control de Bienes
del Sector Publico, establece que le corresponde a la unidad técnica
responsable de cada entidad, conjuntamente con el Guardalmacén, o quien
haga sus veces, llevar un registro de los bienes que salen de la institucion
para realizar mantenimientos en talleres particulares, para lo cual,
autorizara la salida de bien, mediante la suscripcion del acta entrega
recepcion que sera suscrito por el técnico de la institucién, el Guardalmacén
0 quien hiciera sus veces y el técnico contratado.

La Norma de Control Interno 410-01 Organizacién informéatica de la
Contraloria General del Estado publicada en el Registro Oficial Suplemento
87 del 14 de diciembre del 2009, establece que las entidades y organismos
del sector plblico deben estar acopladas en un marco de trabajo para
procesos de tecnologia de informacion que aseguren la transparencia y el
control, asi como el involucramiento de la alta direccion, por lo que las
actividades y procesos de tecnologia de informacién de la organizacion
deben estar bajo la responsabilidad de una unidad que se encargue de
regular y estandarizar los temas tecnolégicos a nivel institucional.

(...) La Unidad de Tecnologia de Informacion, estara
posicionada dentro de la estructura organizacional de la entidad en
un nivel que le permita efectuar las actividades de asesoria y apoyo
a la alta direccién y unidades usuarias; asi como participar en la toma
de decisiones de la organizacion y generar cambios de mejora
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tecnologica. Ademas debe garantizar su independencia respecto de
las areas usuarias y asegurar la cobertura de servicios a todas las
unidades de la entidad u organismo.

La Norma de Control Interno 410-02 Segregacion de Funciones de la
Contraloria General del Estado, determina que las funciones vy
responsabilidades del personal de tecnologia de informacién y de los
usuarios de los sistemas de informacion seran claramente definidas y
formalmente comunicadas para permitir que los roles y responsabilidades

asignados se ejerzan con suficiente autoridad y respaldo.

(.) La asignacion de funciones y sus respectivas
responsabilidades garantizardn una adecuada segregacion,
evitando funciones incompatibles. Se debe realizar dentro de la
Unidad de Tecnologia de Informacion la supervision de roles y
funciones del personal dentro de cada una de las areas, para
gestionar un adecuado rendimiento y evaluar las posibilidades de
reubicacion e incorporaciéon de nuevo personal.

(..) La descripcion documentada y aprobada de los puestos de
trabajo que conforman la Unidad de Tecnologia de Informacion,
contemplara los deberes y responsabilidades, asi como las
habilidades y experiencia necesarias en cada posicion, a base de las
cuales se realizara la evaluacion del desempefio. Dicha descripcion
considerara procedimientos que eliminen la dependencia de

personal clave.

La Norma de Control Interno 410-09 Mantenimiento y control de la
infraestructura tecnolégica de la Contraloria General del Estado, indica que
la unidad de tecnologia de informaciéon de cada organizacion definira y

regulara los procedimientos que garanticen el mantenimiento y uso
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adecuado de la infraestructura tecnolégica de las entidades. En su parte
pertinente indica.

() Se elaborara un plan de mantenimiento preventivo y/o
correctivo de la infraestructura tecnoldgica sustentado en revisiones
periddicas y monitoreo en funcidbn de las necesidades
organizacionales (principalmente en las aplicaciones criticas de la
organizacion), estrategias de actualizacién de hardware y software,
riesgos, evaluacion de vulnerabilidades y requerimientos de
seguridad.

(--) Se mantendra el control de los bienes informaticos a través
de un inventario actualizado con el detalle de las caracteristicas y
responsables a cargo, conciliado con los registros contables.

(..) El mantenimiento de los bienes que se encuentren en
garantia sera proporcionado por el proveedor, sin costo adicional a
la entidad.

La Norma de Control Interno 410-10 Seguridad de tecnologias de
informacion de la Contraloria General del Estado, define que la unidad de
tecnologias de informacién establecera mecanismos que protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informacion
que se procesa mediante sistemas informaticos.

La Norma de Control Interno 410-12 Administracion de soporte de
tecnologia de informacién de la Contraloria General del Estado, La NCI
410-12 Administracion de soporte de tecnologia de informacion define que
la unidad de tecnologia de informacion definira, aprobara y difundira
procedimientos de operacion que faciliten una adecuada administracién del
soporte tecnolégico y garanticen la seguridad, integridad, confiabilidad y
disponibilidad de los recursos y datos, tanto como la oportunidad de los
servicios que se ofrecen.
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(..) Revisiones periddicas para determinar si la capacidad y
desempefio actual y futura de los recursos tecnoldgicos son
suficientes para cubrir los niveles de servicio acordados con los
usuarios.

(..) Seguridad de los sistemas bajo el otorgamiento de una
identificacion Unica a todos los usuarios internos, externos vy
temporales que interactien con los sistemas y servicio de tecnologia
de informacion de la entidad.

(..) Estandarizaciéon de la identificacion, autenticacion de los

usuarios, asi como la administracion de sus cuentas.

(..) Revisiones regulares de todas las cuentas de usuarios y los
privilegios asociados a cargo de los procesos y administradores de

los sistemas de tecnologia de informacion.

(..) Administracion de los incidentes reportados, requerimientos
de servicio y solicitudes de informacién y de cambios que demandan
los usuarios, a través de mecanismos efectivos y oportunos como

mesas de ayuda o de servicios, entre otros.

El articulo 53 literal h) del Reglamento a la Estructura Organico-Funcional
del Gobierno Auténomo Descentralizado Municipal de Balao, define dentro
de las funciones y responsabilidades de la Coordinadora de Tecnologias

de la Informacién y Comunicacion (TIC) en lo pertinente indica lo siguiente:

a) Conocer, sustanciar y resolver solicitudes, peticiones, reclamos y
recursos de los administrados, dentro del ambito de su
competencia;









