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1. Introduccion

La tendencia de las instituciones publicas en la actualidad es incorporarse
en procesos de cambio, desarrollo y mejoramiento continuo y uno de los
caminos es automatizar sus procesos de servicio, los cuales involucran la
utilizacién de recursos tecnoldgicos informaticos y de comunicaciones,
como es el caso del Gobierno Auténomo Descentralizado Municipal de
Balao, (en adelante GADMB), por consiguiente es necesario establecer
estrategias que contribuyan con una buena gestion a través de estos
recursos cuya competencia es de la Direccion de Gestion Administrativa a
través de la Coordinacion de Tecnologias de la Informacion y
Comunicacién TIC, responsable de administrar correctamente vy
eficientemente los recursos tecnoldgicos existentes.

Dentro de esa perspectiva, es necesario contar con instrumentos capaces
de regular y normar la incorporacién, el funcionamiento, utilizaciéon, y
optimizacién de los Recursos tecnolégicos disponibles, de la misma forma
contar con instrumentos de Planeacion y estrategias de Gestién que
auxilien el aprovechamiento de estos recursos. Un anélisis, elaboracion e
incorporacién de un Plan Estratégico Informatico, constituyen una
herramienta imprescindible en las Unidades de Tecnologia de la
Informacién y Comunicacion, responsables de la gestion de los Recursos
Tecnoldgicos y mas aun si estos crecen significativamente.

En este contexto, el Plan Estratégico Informético es uno de los grandes
desafios para las entidades pulblicas, ya que estas deben empezar a ser
organizadas a través de una vision empresarial que permita a estas
funcionar y planificar con principios de alta gerencia. Este plan es una
respuesta a esa planificacién donde las Entidades gubernamentales, deben
apropiarse de las Tecnologias de la Informacion y Comunicacion, no solo
como una herramienta sino como un andamiaje que permite a las entidades
ser mas eficientes exégena y endégenamente a fin de hablar un solo
lenguaje en TICS.

El presente Plan Estratégico Informatico, se encuentra enfocado para el
periodo 2021 - 2023 y busca aportar en el accionar del Gobierno Auténomo
Descentralizado Municipal de Balao en el mediano y largo plazo,
estableciendo acciones necesarias que permitan viabilizar el cumplimiento
de la vision institucional a través de los objetivos estratégicos. Este
documento busca principalmente apoyar en el desarrollo y asociacion de
distintos proyectos tecnolégicos, que permita a la municipalidad el
cumplimiento de las metas planteadas, a través de la planeacién de
actividades, mecanismos, normas, politicas y estrategias validas para
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realizar un aprovechamiento éptimo de los recursos disponibles y facilitar
la incorporacion de nuevos recursos en el futuro.

2. Base Legal

Que, el numeral 2 del articulo 16 de la Constitucion de la Republica dispone:
"Todas las personas, en forma individual o colectiva, tienen derecho al
acceso universal a las tecnologias de informacion y comunicacion... ";

Que, el articulo 17 de la CRE, determina que el Estado fomentara la
pluralidad y la diversidad en comunicacion, y al efecto. Facilitara la creacién
y el fortalecimiento de medios de comunicacién publicos, privados y
comunitarios, asi como el acceso universal a las tecnologias de informacion
y comunicacion, en especial para las personas y colectividades que
carezcan de dicho acceso o lo tengan de forma limitada.

Que, conforme lo establecido en el articulo 227 de la Constitucién de la
Republica, la administracion publica constituye un servicio a la colectividad
que se rige por los principios de eficacia, eficiencia, calidad, jerarquia,
desconcentracion,  descentralizacion, coordinacion, participacion,
planificacion, transparencia y evaluacion;

Que, el Art. 238 de la Constitucion del Ecuador sefiala “Los gobiernos
auténomos descentralizados gozaran de autonomia politica, administrativa
y financiera, y se regiran por los principios de solidaridad, subsidiariedad,
equidad interterritorial, y no permitira la secesion del territorio nacional.
Constituyen gobiernos auténomos descentralizados las juntas parroquiales
rurales, los concejos municipales, los concejos metropolitanos, los
Concejos provinciales y los Concejos regionales”:

Que, el articulo 280 de la Constitucion de la Republica, define al Plan
Nacional de Desarrollo, en los siguientes términos: "El Plan Nacional de
Desarrollo es el instrumento al que se sujetaran las politicas, programas y
proyectos publicos; la programacién y ejecucion del presupuesto del
Estado; y la inversion y la asignacion de los recursos publicos; y coordinar
las competencias exclusivas entre el Estado central y los gobiernos
auténomos descentralizados (...) ";

Que, el Art. 53 del Cédigo Organico Organizacion Territorial, Autonomia y
Descentralizacion - Coddigo Organico de Organizacién Territorial,
Autonomia y Descentralizacion establece: “Los gobiernos auténomos
descentralizados municipales son personas juridicas de derecho publico,
con autonomia politica, administrativa y financiera”;
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Que, el Art. 338 del Cédigo Orgénico de Organizacién Territorial,
Autonomia y Descentralizacién - determina: “Cada gobierno auténomo
regional, provincial, metropolitano y municipal tendra la estructura
administrativa que requiera para el cumplimiento de sus fines y el ejercicio
de sus competencias y funcionara de manera desconcentrada”;

Que, en la Norma de Control Interno, NCI 410-03, de las normas de control
interno de la Contraloria General del Estado publicada en el Registro Oficial
Suplemento 87 del 14 de diciembre del 2009, establece que la unidad de
Tecnologia de la Informacion elaborara e implementara un plan informético
estratégico para administrar y dirigir todos los recursos tecnolégicos, el
mismo que estara alineado con el plan estratégico institucional y éste con
el Plan Nacional de Desarrollo y las politicas publicas de gobierno.

El plan informatico estratégico tendra un nivel de detalle suficiente
para permitir la definicion de planes operativos de tecnologia de
Informacion y especificara como ésta contribuirdA a los objetivos
estratégicos de la organizacion; incluira un analisis de la situacion actual y
las propuestas de mejora con la participacion de todas las unidades de la
organizaciéon, se considerara la estructura interna, procesos,
infraestructura, comunicaciones, aplicaciones y servicios a brindar, asi
como la definicién de estrategias, riesgos, cronogramas, presupuesto de la
inversion y operativo, fuentes de financiamiento y los requerimientos
legales y regulatorios de ser necesario.

La Unidad de Tecnologia de Informacion elaborara planes
operativos de tecnologia de la informacion alineados con el plan estratégico
informatico y los objetivos estratégicos de la institucion, estos planes
incluiran los portafolios de proyectos y de servicios, la arquitectura y
direccion tecnolégicas, las estrategias de migracion, los aspectos de
contingencia de los componentes de la infraestructura y consideraciones
relacionadas con la incorporacién de nuevas tecnologias de informacion
vigentes a fin de evitar la obsolescencia. Dichos planes aseguraran que se
asignen los recursos apropiados de la funciéon de servicios de tecnologia
de informacién a base de lo establecido en su plan estratégico.

El plan estratégico y los planes operativos de tecnologia de
informacion, asi como el presupuesto asociado a éstos seran analizados y
aprobados por la maxima autoridad de la organizacion e incorporados al
presupuesto anual de la organizacién; se actualizaran de manera
permanente, ademas de ser monitoreados y evaluados en forma trimestral
para determinar su grado de ejecucion y tomar las medidas necesarias en
caso de desviaciones.

~|
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Que, el articulo 53 del Reglamento a la Estructura Organico-Funcional del
Gobierno Auténomo Descentralizado Municipal de Balao, define dentro de
las funciones y responsabilidades de la Coordinadora de Tecnologias de la
Informaciéon y Comunicacion (TIC) en lo pertinente indica lo siguiente:

g) Elaborar e implementar el plan informético estratégico para
administrar y dirigir todos los recursos tecnolégicos, el mismo que
estara alineado con el plan estratégico institucional.

PR2DDIDIDDIDBBRDDDDIDBTFTRIDDDIDIBRIBIDIDIDIEDDNDDDDDDDDDDDDDDDBDD



BEEEREEEEEREEREEREEREEREEREEREEREEEREEREREEEREEEREEREEREEREEEREEREE R

]

y ) )

) YD YD)

Plan Estratégico Informatico 2021 - 2023

CAPITULO |

1. Prioridades estratégicas

La Coordinacién de Tecnologias de la Informacién y Comunicacién TIC
esta posicionado dentro de la estructura organizacional de la entidad, bajo
la Direccion de Administracion Administrativa teniendo como Jefe inmediato
a la Directora de Gestion Administrativa.

La figura 1 muestra la estructura organica de la Coordinacién de
Tecnologias de la Informacion y Comunicacién TIC, ubicado dentro de los
procesos de Apoyo Administrativo. Para mayor detalle revise anexo A1.

f

| DIRECCION DE GESTION ADMINISTRATIVA
| |
[

COORDINACION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES, TIC

: AUXILIAR ADMINISTRATIVA DE LA COORDINACION
| DE TECNOLOGIAS DE LA INFORMACION Y
| COMUNICACIONES, TIC

Figura 1. Estructura Orgénica de la Coordinacion de Tecnologias de la Informacién y Comunicacién TIC

1.1. Definicion del Escenario

La Carta Magna sefiala que el Plan Nacional de Desarrollo constituye el
instrumento al que se ejecutaran las politicas, programas y proyectos
publicos, asi como la programacion y ejecucion del presupuesto del Estado.
Estas directrices llevaron a la formulacion del Plan Toda una Vida 2017 -
2021 que es de observancia obligatoria para el sector publico e indicativo
para el sector privado del pais.

Es alrededor de los grandes objetivos nacionales y politicas definidas en el
Plan Toda una Vida 2017 — 2021, que las entidades del Estado deben
desarrollar sus planes institucionales y dirigir sus esfuerzos hacia la
obtencion eficiente de resultados y la implantacion de una nueva cultura
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organizacional, y es justamente a esos objetivos institucionales que se
encamina el Gobierno Autdbnomo Descentralizado Municipal de Balao.

Del analisis de la matriz FODA institucional se han obtenido los siguientes
aspectos, que son punto de partida para la definicion del Plan Estratégico
Informatico:

e lLas deficiencias organicas estructurales, de procesos vy
procedimientos deben ser contrarrestadas con una reingenieria del
talento humano y un ajuste al modelo de gestion de acuerdo al nuevo
rol de las instituciones publicas.

1.2.Alcance

El Plan Estratégico de T, aplica para todos los procesos que contribuyen
al desarrollo de los recursos de tecnologia de informacién en el Gobierno
Autonomo Descentralizado Municipal de Balao, para el uso eficiente de los
servicios brindados por la Direccién de Gestién Administrativa a través de
la Coordinacién de Tecnologias de la Informacién y Comunicacién TIC,
generando ventajas relacionadas con los siguientes aspectos:

» Tener claro los conceptos basicos de los elementos que orientaran
las acciones, esfuerzos y comportamientos de las tecnologias de la
informacion.

* Alinear el Plan Estratégico de Tl con los objetivos estratégicos de la
municipalidad.

En el presente Plan Estratégico se plantea con una visién de 3 afios (2021-
2023), siendo susceptible de ajustes permanentes, que podra ser revisado
y actualizado anualmente segln sea la necesidad institucional.

1.3. Rupturas Estratégicas

Las rupturas Estratégicas identificadas a continuacién contribuyen a la
transformacion de la gestion y el logro de resultados alineados a la misién
y visidn del Gobierno Auténomo Descentralizado Municipal de Balao a
continuacion, se hace referencia a las rupturas estratégicas asociadas al
presente Plan estratégico:

e La informacion y los datos seran considerados como uno de los
activos més valiosos e importantes de la municipalidad. La gestion y
gobierno hara que se encuentre disponible de manera oportuna,
veraz, estandarizada, con alta calidad y enfocada a apoyar los
procesos de toma de decisiones estratégicas y administrativas.
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e Lagestion de los servicios de Tl se llevara a cabo con tecnologia de

punta, sostenible y escalable, de acuerdo a las tendencias
tecnolégicas y normativa vigente.

La gestion de Tl generara valor transversalmente en cada uno de los
procesos del Gobierno Autonomo Descentralizado Municipal de
Balao. El éxito de los proyectos de T, se enfocara en el nivel de
compromiso, uso y apropiacion por parte de todos los colaboradores
de la municipalidad.

Todo proyecto relacionado con el uso de tecnologia, estara
acompaiiado por parte de la Direccién de Gestion de Control Interno
Institucional, Direccion de Gestion Administrativa, Direccién de
Gestion Financiera, desde su conceptualizacién, hasta su
implementacién, seguimiento, y control.

1.4. Modelo de Gestion

Como estrategia del Gobierno Auténomo Descentralizado Municipal de
Balao, para llegar a una gestion por procesos y competencias, en vista de
que se requiere un tiempo prudencial para la implementacion gradual y el
correspondiente mejoramiento de procesos, se ha establecido que de la
Direccion de Gestion Administrativa depende la implementacién de una
administracion por procesos y sobretodo, de una gestion cero papeles, por
lo que debera:

Definir un estandar de: servidor de correo electrénico, gestién
documental y firma electronica.

La Coordinacién de Tecnologias de la Informacién y Comunicacién
TIC debera contar con el recurso humano calificado necesario,
recursos de hardware, de software y de conectividad que garantice
el flujo de documentos, correos y la Gestibn de un Archivo
Electrénico que cumpla las regulaciones que tiene la Contraloria
General del Estado sobre custodia y mantenimiento en forma
conjunta con Secretaria General, ente encargado de la custodia de
archivos.

Definir un estandar de: servidor de correo electrénico, gestion
documental y firma electrénica; De acuerdo a los documentos
identificados en cada procedimiento, cada responsable de Proceso
establecera los Formatos de los documentos;

11
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e Toda la documentacién electrénica interna, de ida y vuelta entre

Direcciones, seré conservada en un Archivo Digital por el tiempo que
estipula la ley.

12
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CAPITULO Il

2. Desarrollo

2.1. Metodologia

Se aplicara la metodologia de Alineamiento de los Planes, integrando el
Plan Estratégico Informatico con el Plan Estratégico Institucional,
apoyados mediante el analisis FODA para identificar los factores internos y
externos necesarios para la definicién del Plan Informatico Estratégico.
Considerando que el GADMB es una instituciéon pablica se aplicaran los
lineamientos establecidos en los manuales de Gobierno y parametros
propios de la institucién. El ciclo de proceso para el desarrollo y ejecucion
del Plan Informatico Estratégico del GADMB constara de 4 etapas: Analisis,
Formulacién, Implantacién, y Control.

2.2. Andlisis de la Situacion Actual

El Gobierno Auténomo Descentralizado Municipal de Balao esta
conformado por 13 Direcciones y 34 Coordinaciones. La Direccion de
Gestién Administrativa a través de la Coordinacion de Tecnologias de la
Informacién y Comunicacién es la encargada de brindar apoyo tecnolégico
de manera oportuna y eficiente a todos los procesos administrativos de la
institucion, con el soporte de un equipo humano integrado por 2 servidoras
(Coordinadora y Auxiliar Administrativa).

Siguiendo las disposiciones legales que norman la administracion de
instituciones publicas, se hace necesaria la elaboracién del Plan
Estratégico Informatico que permita el planteamiento de metas y
estrategias a cumplirse segun el Control Interno y los requerimientos que
se generan en la institucion.

El Gobierno Auténomo Descentralizado Municipal de Balao cuenta con un
marco legal que sustenta su gestién enmarcado en base a disposiciones
gubernamentales, tales como el Control Interno, Norma 410-03, mediante
la cual se determina la elaboracién e implementacion del Plan Estratégico
Informético de Tecnologia, y a su vez, al desarrollarse el mismo, se da
cumplimiento a las demas normas referentes a Tecnologias de la
Informacion.

Segln el Plan Estratégico Institucional (2020-2023), entre los objetivos
institucionales se detallan las estrategias establecidas, en cuanto a las
Tecnologias de la Informacién y Comunicacién no se establece un objetivo
especifico, sin embargo; se puede enmarcar en el objetivo citado a
continuacion:

13
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OBJETIVO 9: “Fortalecer estrategias para una atencién de calidad,
eficiente y eficaz para usuarios externos e intemos.”

Estas estrategias se viabilizaran a través de las siguientes acciones:

Fortalecer la cultura de mejoras continua en los procesos de
gestion, operacion, tecnologia institucional y desemperio del
talento humano.

Mejorar la calidad de las regulaciones vy simplificacion de
tramites administrativos.

Priorizar la inversién publica con principio, con calidad,
eficacia y eficiencia.

2.2.1. Analisis de Infraestructura

La Direccién de Gestion Administrativa, a través de la Coordinacién de
Tecnologias de la Informacién y Comunicacion TIC, con la finalidad de dar
cumplimiento con la norma 410, ha realizado el diagnéstico de la situacion
existente en la institucion, en aspectos como: Infraestructura tecnoldgica,
licencias y software instalado, usuarios y sistemas, sitio web y correo
electronico, arquitectura de la red local, oficina y acondicionamiento fisico
de la Coordinacién de Tecnologias de la Informacion y Comunicacion TIC,
documentacion, servicios y soporte técnico, nivel de cultura digital,
seguridades, entre otros aspectos.

A nivel de servidores: existe cuatro equipos que cumplen esta
funcion ubicado en el rack principal: servidor de Sistema
Integral de Informacién Multifinalitario SIIM, Sistemas integral
de catastro, Sistemas integral de gestién, sistema antivirus y
archivo.

Se evidencia una incorrecta infraestructura de red, debido al
crecimiento acelerado de usuarios a causa de la creacion de
nuevas Direcciones y Coordinaciones, sin considerarse
aspectos como la escalabilidad de la red y disponibilidad de
recursos informaticos. Lo cual ha provocado que no se
dispongan de los dispositivos de red adecuados y necesarios
para la cantidad de usuarios conectados a la red LAN y WAN
de la municipalidad.

14
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o Existen mas de cien usuarios con equipos de cémputo
asignados, de los cuales el 100% tienen instalado software
comercial y no cuentan con licenciamiento tanto a nivel del
Sistemas operativo como de aplicaciones. No se ha renovado
las licencias antivirus, por falta de liquidez en el municipio
debido al retraso en las asignaciones correspondientes al
modelo de equidad territorial de parte del Ministerio de
Finanzas y la baja recaudacién municipal generada por la
crisis de la emergencia sanitaria.

¢ Se cuanta con un area para servidores pero este no cuenta
con todas las medidas de seguridad, por lo que es necesario
disponer de un Centro de Procesamiento de Datos (Data
Center) con la finalidad de precautelar y salvaguardar los
equipos tecnoldgicos y los diferentes sistemas informaticos
de la municipalidad. Este data center debe contar con
dispositivos de protecciéon eléctrica, aire acondicionado,
sistemas de alerta contra incendios, sistemas de
almacenamiento, equipo de comunicacion y cdmara de video
vigilancia, con una vida Gtil no menor a 20 afios. Y asi mitigar
el riesgo para los equipos existentes, debido a la incorrecta
infraestructura tecnoldgica, que expone a los equipos a
perdida de datos ocasionada por virus, fallas en el suministro
eléctrico entre otras aspectos que deben ser
considerados en el Plan de Contingencia Informatica que
permita salvaguardar los equipos tecnolégicos ante posibles
fallas garantizando la continuidad de las operaciones en la
municipalidad.

2.2.2. Analisis de Recurso Humano

Con la finalidad de implementar nuevos servicios tecnolégicos, administrar
y dar mantenimiento a la Infraestructura Tecnolégica municipal, se ha
realizado el requerimiento de un profesional con experiencia en el
mantenimiento de equipos informaticos, desarrollo de sitios web,
mantenimiento de impresoras; sin embargo la solicitud no ha sido
aprobada.

Existe un desconocimiento sobre politicas de seguridad a nivel de usuarios
y por el contrario, se da poca importancia al cumplimiento de esas
disposiciones: No se da la importancia que actualmente tiene el activo
mas valioso en cualquier institucion como es su “informacion” y por ende
los usuarios deben ser conscientes e involucrarse en estos cambios. Como
Coordinacién de Tecnologias de la Informacién y Comunicacién estamos
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conscientes de los paradigmas existentes y cambios que se deben realizar
para que el GAD Municipal de Balao se encamine hacia la consecucién de
los objetivos que establecen los marcos regulatorios actuales en cuanto al
uso eficiente de las TICs (Tecnologias de la informacién y Comunicacion)
establecidas en el Plan Nacional de Gobierno Electrénico.

2.2.3. Anélisis de Productos y Servicios

Actualmente los servicios relacionados con TICs (Tecnologias de la
informacion y Comunicacién) en el GAD Municipal de Balao son todos los
derivados del soporte técnico y mantenimiento a nivel de hardware
(equipos) y software (aplicaciones y sistemas), hasta la presentacion del
presente Plan Estratégico Informatico esta vision no ha sido cambiada y
aun existen paradigmas que deben ser cambiados con la finalidad de

aprovechar los recursos tecnolégicos existentes en beneficio de la
municipalidad.

Por su parte, la Coordinacién de Tecnologias de la Informacion y
Comunicacién para llevar un mejor control de los equipos informaticos
existentes en la municipalidad ha implementado una hoja de registro del
soporte técnico en formato EXCEL, la misma que permite contar con
evidencia del trabajo que se realiza en cuanto a mantenimiento de equipos,
dando asi cumplimiento con lo establecido en la norma 410-09 (Plan de
Mantenimiento Preventivo y Correctivo de Equipos Informaticos).

2.2.4. Analisis de Comunicaciones

A nivel de TICs (Tecnologias de la informacion y Comunicacion), existen
varios medios de comunicacién como la pagina web, cuyo dominio es:
www.municipiodebalao.gob.ec, varias redes sociales donde se promociona
las actividades que realiza la Alcaldia con la pagina de Facebook (Alcaldia
de Balao) que contiene material publicado por la Coordinacion de
Relaciones Publicas y Comunicacion.

El personal que labora en la municipalidad utiliza su cuenta de correo
institucional asignado el cual es Administrado por la Coordinacién de
Tecnologias de la informacién y Comunicacion, mediante la herramienta

Zimbra cuyo proveedor es la Corporacion Nacional de Telecomunicaciones
CNT.
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2.3. Anélisis Estratégico

23.1. Misiéon de la Coordinacion de Tecnologias de la
Informacién y Comunicacién, TIC

Administrar la tecnologia de la Informacion mediante el &ptimo
aprovechamiento de los Recursos Informaticos, con la finalidad de proveer
soluciones y servicios de alta calidad para ampliar, profundizar y contribuir
con el avance tecnolégico del Gobierno Auténomo Descentralizado
Municipal de Balao, que permita mejorar continuamente la Gestién
Administrativa dentro de cada una de las direcciones generando el
Intercambio de Informacién en condiciones 6ptimas para el cumplimiento
de los fines institucionales y la comunidad Balaoense, en concordancia a
las normativas vigentes.

2.3.2. Vision de la Coordinacion de Tecnologias de la
Informacion y Comunicacién, TIC

Al 2023 disponer de los recursos informaticos necesarios que permitan
apoyar optimamente a la institucion con el cumplimiento de sus funciones
y desarrollo de sus acciones encaminadas a la implementacién de
Gobierno Electronico, creacion de valor y conocimiento de la informacion
por parte de las Autoridades y funcionarios encargados de tomar
decisiones para apoyar la gestion institucional.

2.3.3. Analisis de Cumplimiento Operativo del Plan Estratégico
Informéatico periodo 2016 — 2018.

De acuerdo a los objetivos planteados se logré el 40% del cumplimiento, lo que
refleja que la institucion dio pasos significativos a nivel organizacional. Se
modemizo el parque informatico, se establecié un area para servidores.

2.4. Analisis FODA

El analisis FODA comprende la identificacion de los factores positivos y negativos,
interno y externos, que estan presentes en el GADMB e influyen directamente e
indirectamente en el cumplimiento de las actividades planificadas de la actual
Administracion.
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GAD MUNICIPAL DE BALAO Analisis F.0.D.A. 2017 - 2021
D Debilidades F Fortalezas
|  Nohay stock sullciente para reemplazo de piezas y equipos de compulo, 1 Existencia de modema parque informatico
/  Antiirus no renovado en todos los equipos 2 B la de plan de i 1 p ivo y ctiy
3 Falta de personal en el 4rea para solventar todas los requerimientos 3 Pred del personal para imph logiz e
4 Edstela icad c ucturar el cab 4 Red local estructurada vertical que cubre todo el edificio.
5 Falta de capacitacion frecuente para el personal da la coordinacion 5 Condiciones ambi o para el buen func quipos
5] 6
T 7
8 8
9 9
10 10
A Amenazas (o] Oportunidades
1 Inestabilidad del senicio sléctrico |  Seguimiento de Normay del Contrdl hierno para Is sdquisicién de nfraestructura
2 Faita de licencias de sistemas opemtivos 2 feoyodela mixma autoridad para
5 Falta delicencias de eplicacicnes (Ofice) 3 Ouk de I caiciad de los servicios.
g Pr de nuevos virus i /4 'mpuiso del Goblemo Nacional para fa de gobiemo electrinico
5 Bajonivel de conocimiento de aplicaciones de software libre 4 Liderazgo de la maxima sutoridad
6 6
7 7
8 8
10 10
i
AD MUNICIPAL DE BALAD Analisis FODA
Debilidades Fortalezas
4 'Nnmlh:l ey oDy 1 parg
2 Anina no rencvadd n dos 108 equpos. de
3 Fae ©n el drea para loa k| Lo
4 Exisils necesidad de eestuctuar of cablssdo ;  Red local esinctureca wertical que cubre fodo ol edificio.
5 Fata o dela D % aésaindes pura ol =
& I &
] 2
Amenazas Oportunidades
+ Inestabliced del senicic alictice
g 'rau:mnmmm 5 Aoep dala miuma riended pws U im derscctn de poeras icaclogies
- 'Fota da teenclas de apicaciones (Oflca) :
. P infe & Ipln el Gotimea . do gtk
5 '1 de ap e sofwars lbre «  Liderazgo da la miima autoridad
a 5
¥ 3
0 10

2.4.1. Evaluacion Del Soporte Informatico Actual

Esta etapa permite determinar el soporte brindado hasta el momento por la
Direccion de Gestion Administrativa a través de la Coordinacion de
Tecnologias de la Informacién y Comunicacién TIC, es importante

18

PIDDIDDDDDDDDDDDDDIRDDDDIDIDDIDINDIDIDIDIDIIDIDIDINIIINDIDIIIIIIIID



'2.1.  Mantenimiento y control de

D200

Plan Estratégico Informatico 2021 - 2023

determinar en qué medida los sistemas apoyan el cumplimiento de los
objetivos institucionales. Igualmente es necesario definir el inventario de

hardware y software existente.

2.4.2. Ponderacion de Matriz FODA

Para la evaluacion del desenvolvimiento de

la municipalidad, la

ponderacion sera la siguiente: Cada actor tendra una ponderacién la
misma que fluctuara de 0 hasta 1 por lo que la suma sera igual a 1.

La clasificacion que se usara en los parametros sera:

» 1 = debilidad grave o muy importante
e 2 = debilidad menor

e 3 = equilibrio

e 4 = fortaleza menor

e 5 = fortaleza importante

FACTORES CLAVES | PONDERACION CLASIFICACION

FORTALEZAS

1 Plan informético estratégico de tecnologia

' 1.1. El Plan informdtico incluye un analisis

de la situacion actual, las propuestas de

| mejoramiento de la estructura interna,

procesos, infraestructura, comunicaciones, 0.042
aplicaciones y servicios a brindar, las
estrategias, riesgos, cronogramas,

| presupuestos, etc.

' 2 Infraestructura y Equipamiento

. . 0.034
_infraestructura tecnoldgica 4
2.2. Equipos informaticos actualizados y en
: 0.028
' su mayoria en buen estado 7
3. Red Local y Comunicaciones
- 3.1. Cobertura en todo el edificio | 0.029
3.2. Cableado estructurado en la mayor
0.018
‘parte de la red |
OPORTUNIDADES

1.1. Promocion del desarrollo cantonal 0.038

2. Reconocido prestigio institucional

| 240 Liderazgo de la maxima autoridad 0.031

4 f

RESULTADO
PONDERADO

0.168

0.068

0.084

0.116

0.072

El Funciones, atribuciones y competencia§ establecidas en el 'Cédigb 'Orgéhlco de
' Organizacién Territorial, Autonomias y Descentralizacion

0.152

0.124
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1 Estructura Orgamzacmnal

'1.1. Asesoria y apoyo a los servidores de la |

'entidad, la participacién en la toma de
decisiones de la organizacion y la
generacion de cambios de mejora
tecnolégica

2. Segregacion de Funciones
2.1 Las atribuciones, respoﬁéébilidades y

‘actividades del personal de tecnologias
'estan claramente definidos en el estatuto |

orgdnico de la entidad

2.2. las atribuciones, responsabilidades y'

procedimientos de los usuarios de los
sistemas de informacion estan claramente
definidos.

2.3. Adecuado rendimiento del recurso
humano de tecnologia en funcién de la
' necesidad institucional

' 2.4. Recurso humano de la Coordinacién de |

‘tecnologias de la  Informacién vy

Comunicacion en funcion de las|

atribuciones, responsabilidades,
actividades, procedimientos, productos,
habilidades y experiencia

3 Infraestructura y Equipamiento

'3.1. Adquisicién de software aplicativo
' 3.2. Adquisicion de infraestructura
tecnoldgica

3.3. Carencia de equipos de seguridad
periférica

3.4. Deficiente sistema eléctrico en el
edificio

3.5. Falta de antivirus corporativo

4. lnsuﬂciencla de Recursos y Fuentes de F’nanclamlento

(4.1, Limitado presupuesto para inversiones |
deTI
4.2. Falta de presupuesto para adquisicion
de repuestos de impresoras 7
4.3. Falta de presupuesto para
contratacion de servicio de mantenimiento
de impresoras

| 5. Politicas y Procedimientos

5:1. Politicas de seguridad v

confidencialidad que regulen las

actividades relacionadas con tecnologia de
‘informacién y comunicaciones.

DEBILIDADES

0.035

0.059

0.036

0.037

0.023

0.18

0.023

0.01

0.06

0.01

0.023

0.021

0.024

0.011

0.14

0.295

0.144

0.148

0.115

0.72

0.092
0.04

0.24

0.04

0.092

0.084

0.096

0.033
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52 Definicion  de estandaré-s__'yi
- procedimientos de calidad vy contro!!

_interno definidos

5.3. Procedimientos ba'ra' el uso de firmas

‘electrénicas, mensajeria de datos,
| legalidad de software entre otros |
'5.4. Politicas de seguridad vy
% confidencialidad que  regulen las

‘actividades relacionadas con tecnologia de

Ia informacion y comunicaciones ‘
| 5.5. Definicion de estandares y ‘

| procedimientos de calidad vy control
(interno definidos

| -6 Administracion

6 1 Mecanismos para  administracion de Ios

' proyectos informaticos -‘ == | U

1 Ataques lnforméticos

‘ 1 1 Hacker externos que atentan contra la ‘

0.012

0.015

0.016

0.017

0.048

0.045

0.048

0.00 . 0.003
| segurldad de la informacion y servidores : 3 | p:0
|1.2 Prollferacu:-n de nuevos  virus ; 0.012 4 ] 0.048
lnformatlcos i |
[ 2 Cultura Organizacmnal
A S Kk Lol UL IS el B BETL R L e sk
2.1 Bajo nivel de conocimiento de | 3
: 3 j ‘
apl:cacmnes de software libre 0.06 ; o8
2 2 Resnstencua al camblo 0.015 2 0.03 |
=1 .F =0 O T, Lot g ]
[ 3 Auditorlas de Software
e 2] B e R : o]
3 1 Falta de hcencuas de snstema operatwo 0.01 5 +—0:05 ‘
3.2 Falta de licencias de apllcamones 0.01 5 0.05
— s b ——— e —t
TOTAL | 1 3.813
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2.4.3. Matriz de Impactos

De la matriz de Ponderacién realizada se obtiene la siguiente matriz de impactos:

)

OPORTUNIDADES AMENAZAS
1 2 1 2 3
0
IMPACTOS Bg
85
86-5 T o
0.N 858 | 2 o
. Ninguno 8% 4 g g E o §
} gnNg B o S
1. Muy débil g5 | B § o g | &
ES© 2 = N ® =
. 50 ¢ 2 o 2 -,
2. Débil °84 g E & g
>
P 8 P e} }G [o]
; i g 2 © % ~
3. Mediano sg2 | 8 g E 5
3568 2 < 5] 2
4. Fuerte E ol 8
£53 8
4 g < 14
5. Muy Fuerte g O
2%
g5
(T
§ 1 |Plan informético estratégico de tecnologia 4 4 3 3 5 19
|&_' 2 | Infraestructura y Equipamiento 3 4 4 2 5 5
(14
2 | 3 [Red Local y Comunicaciones 4 3 3 2 4 7
1 |Estructura Organizacional 4 4 3 3 3 17
3 2 |Segregacion de Funciones 5 2 3 3 3 16
w
2 | 3 |Infraestructura y Equipamiento 4 3 3 3 <] 16
o
3 Insuficiencia de Recursos y Fuentes de
B | * |Finenciamiento 4 2 2 2 2 12
=]
6 |Politicas y Procedimientos 4 3 3 3 3 16
6 |[Administracién 3 4 3 3 3 16
TOTAL IMPACTOS 35 29 27 24 31 146

La principal fortaleza del Gobierno Auténomo Descentralizado Municipal de
Balao radica en su Plan Informético Estratégico, la mayor debilidad radica
en su data center y servidores, lo que imposibilita implementar mecanismos
de seguridad de la informacién. La gran oportunidad radica en el prestigio
institucional y las decisiones que tome la méxima autoridad para apoyar los
cambios en materia de mejora tecnoldgica.
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CAPUITULO 1l

3. EJECUCION

El Plan Estratégico Informatico, tiene la finalidad de definir e implementar
estrategias Tl (Tecnologias de informacién) alineadas con el Plan
Estratégico institucional, que permitan orientar la administracion de las
tecnologias de la informacion dentro de los lineamientos establecidos por
los entes de control y aplicacién de mejores practicas de Ti.

3.1. Objetivos Especificos

Identificar las necesidades tecnoldgicas y sistemas de
informacién del Gobierno Auténomo Descentralizado Municipal
de Balao, para la correspondiente definicion de estrategias.

Definir los lineamientos y proyectos de Tl que permitan el
aprovechamiento de los recursos tecnolégicos, para la
satisfaccion de las necesidades y prioridades del Gobierno
Auténomo Descentralizado Municipal de Balao.

Gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacién
en el Gobierno Auténomo Descentralizado Municipal de Balao.

Dotar de medidas de seguridad necesarias que garanticen
confidencialidad y disponibilidad permanente de la informacion.

3.2.Estrategias

3.2.1. Incrementar los procesos de tecnologia en la institucion

necesarios para la automatizacion de procesos.

Definir mecanismos para la administracién de los proyectos
informaticos que ejecuten las diferentes areas.

Regular los procesos de desarrollo y adquisicién de software
aplicativo con lineamientos, metodologias y procedimientos.

Gestion del Riesgo Informatico mediante normas,
metodologias y procedimientos de evaluacion.
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3.2.2. Fortalecimiento del gobierno de TIC en la institucién
mediante la estandarizacion de los procesos de tecnologia

o Implementar la segregacion de roles y responsabilidades
del personal de tecnologia de informacion y de los usuarios
de los Sistemas de informacion.

° Definir, documentar y difundir las politicas, estandares y

procedimientos que regulen las actividades relacionadas
con TIC.

o Definir el modelo de informacion de la organizacién que

garantice la disponibilidad, integridad, usabilidad, exactitud
y seguridad de la informacion.

° Definir mecanismos para la administracién de los proyectos

informaticos que ejecuten las diferentes areas que
conformen la direccion.

o Regular los procesos de desarrollo y adquisicion de

software aplicativo con lineamientos, metodologias vy
procedimientos.

. Crear un comité informatico institucional que evalué las
politicas para el crecimiento ordenado y progresivo de la

tecnologia de la informacién y la calidad de los servicios
informaticos.

3.2.3. Modernizacion del Parque Informatico mediante
tecnologia de punta.

° Definir, justificar, implantar y actualizar Ia infraestructura
tecnolégica de la institucion.

o Definir y regular los procedimientos de mantenimiento y
uso adecuado de la infraestructura tecnoldgica.

o Capacitar al personal de tecnologia de informacion y a los

usuarios que utilizan los servicios de informacién mediante
un plan de capacitacion informatico.
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. Implementar un Data Center acorde con el incremento de
capacidades, carga de trabajo, de almacenamiento,
contingencias y ciclos de vida de los recursos tecnologicos.

3.2.4. Incrementar el uso de las TIC en los usuarios internos y
externos de la institucién

. Capacitar al equipo de la coordinacién en temas esenciales
del uso de TIC.

o Capacitar al personal de la institucion en el uso de TIC en
cada uno de sus procesos.

3.2.5. Utilizacion de Software Comercial como herramienta
tecnoldgica institucional

o Definir y promulgar los estandares y la normatividad en
funcion de las disposiciones dadas por el estado.

o Evaluar el nivel de conocimientos y grado de satisfaccién
de los usuarios para garantizar la sostenibilidad y uso
eficiente de las aplicaciones.

3.2.6. Gestion del Riesgo Informético mediante normas,
metodologias y procedimientos de evaluacion.

. Establecer mecanismos que protejan y salvaguarden
contra pérdidas y fugas los medios fisicos y la informacion
que se procesa mediante Sistemas informaticos.

. Definir, aprobar e implementar un plan de contingencias en
caso de una emergencia o suspension en el procesamiento
de la informacion por problemas en los equipos, pregramas
o personal relacionado.

. Definir, aprobar y difundir procedimientos de operacién que
faciliten una adecuada administracion del soporte
tecnolégico y garanticen la seguridad, integridad,
confiabilidad y disponibilidad de los recursos y datos.
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