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1. OBJETIVO

Regular el procedimiento para la instalacién de antivirus en los equipos informiticos de

propiedad del Gobierno Auténomo Descentralizado Municipal de Balao.

2. ALCANCE

Este procedimiento inicia con la instalacién del antivirus y termina con la verificacién de
la funcionalidad del software instalado en los equipos informéticos del Gobierno

Auténomo Descentralizado Municipal de Balao.

3. BASE LEGAL

3.1 Constitucion de la Republica el Ecuador.

Art 16.- Todas las personas en forma individual o colectiva, tienen derecho.

2. El acceso universal a las tecnologias de informacién y comunicacién;

Art 227 - "La administracion piiblica constituye un servicio a la colectividad que se rige
por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracién,
descentralizacién, coordinaci6n, participacién, planificacién, transparencia y

s

evaluacién ";

3.2 Normas de Control Interno de la Contraloria General del Estado
410-04 Politicas y Procedimientos.- La mdxima autoridad de la entidad aprobari las

politicas y procedimientos que permitan organizar apropiadamente el drea de tecnologia
de informaci6n y asignar el talento humano calificado e infraestructura tecnolégica
necesaria.

La Unidad de Tecnologia de Informacién definird, documentard y difundird las
politicas, estdndares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacién y comunicaciones en la organizacién, estos se actualizardn
permanentemente e incluirdn las tareas, los responsables de su ejecucion, los procesos
de excepcién, el enfoque de cumplimiento y el control de los procesos que estin
normando, asi como, las sanciones administrativas a que hubiere lugar si no se

cumplieran.

410-14 Sitios web, servicios de internet e intranet.- Es responsabilidad de la Unidad
de Tecnologia de Informacién elaborar las normas, procedimientos e instructivos de

instalacién, configuracion y utilizacién de los servicios de internet, intranet, correo
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electr6nico y sitio web de la entidad, de conformidad con las disposiciones legales y

considerando los requerimientos de los usuarios externos e internos.

4. REGLAS INTERNAS PARA EL CUMPLIMIENTO DEL PROCEDIMIENTO

a) Las normas generales y procedimientos establecidos en este documento, son de

aplicaci6n obligatoria para todos los funcionarios y servidores del GAD Municipal
de Balao, involucrados en el proceso de instalacién del software antivirus y
programas en los equipos informdticos del Gobierno Auténomo Descentralizado
Municipal de Balao.

b) El no cumplimiento por parte de los funcionarios y servidores responsables del
control y la ejecucién, serd causal para la determinacién de sanciones y
responsabilidades en conformidad con las leyes y normas vigentes.

5. POLITICAS

a) El presente documento establece una politica de instalacién del software antivirus

y programas en los equipos informdticos del Gobierno Auténomo Descentralizado
Municipal de Balao.

-

b) Para disponer de una licencia de software antivirus, ei equipo informdtico debe ser

de propiedad del Gobierno Auténomo Descentralizado Municipal de Balao. Esta
licencia deberd ser renovada por la Direccién de Gestion Administrativa a través
de la Coordinacién de Tecnologias de la Informacién y Comunicacién (TIC), con
la finalidad de asegurar la protecci6n de los equipos informéticos contra amenazas

y virus.

6. DEFINICIONES

Antivirus: Un antivirus es un tipo de software que se utiliza para evitar, buscar, detectar y

eliminar virus de una computadora.

Equipo Informatico: Los equipos informéticos son todos los dispositivos que se conectan

al ordenador y conforman un espacio de trabajo.

Programa: Se define al programa de computacién como la expresién original en cualquier

forma, lenguaje o cddigo, de un conjunto de instrucciones que, con una secuencia,

estructura y organizacion determinada, tiene como propdsito que una computadora o

dispositivo realice una tarea o funcién especifica.

Direccién: Comercio #205 y 5 de Junio @ Telefax: 2746200 - 27446695

®@® @ Alcaldia de Balao www.municipiodebalao.gob.ec



GAD MUNICIPAL
CANTON BALAO

Software: Software es un término informdtico que hace referencia a un programa o
conjunto de programas de cémputo, asi como datos, procedimientos y pautas que permiten

realizar distintas tareas en un sistema informaético.

7. RESPONSABILIDAD DE LA EJECUCION DEL PROCEDIMIENTO

Tabla1

Servidores responsables de ejecucion y control

1. Coordinadora de Tecnologias de la
Informacién y Comunicaci6n.

2. Auxiliar Administrativo de Ia
Coordinacién de Tecnologias de la
Informacién y Comunicacion.

1. Directora de Gestién
Administrativa.

2. Directora de Gestién de Control
Interno Institucional.

Tabla 2

Servidores responsables de aprobaciéon

1. Alcalde del GAD | 1. Coordinacién de Tecnologias | ., Secretaria General

Municipal de Balao. de la Informacibn y | 2. Directorade Gestién

2. Directora de Gestién de Comunicacién. de Control Interno
Control Interno Beriicional
Institucional.
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8. PROCEDIMIENTO PARA LA INSTALACION DE ANTIVIRUS.

Tabla3

Detalle del proceso para la instalacién de antivirus

0005
Gmﬂa

Descargar paquete de | ¢ Sin documento | ° K oosthon i | Ko Wit
instalacién (Software paquete de Tecaslaps e
instalacién) Informacion y
La Coordinaciéon de Tecnologias Comunicacién
de la Informacién y
Comunicacién, procede a ingresar
a la plataforma de administracién
del antivirus para descargar el
paquete de instalacién.
La Coordinacién de Tecnologias
de la Informacién y
Comunicacién, procede a entregar
el instalador del antivirus al
Auxiliar Administrativo de la
Coordinacién de Tecnologias de la
Informacién y Comunicacién para
que proceda con la instalacin.
o Auxiliar No definido
Instalacién de antivirus o ]li)etal].ado enel paso | 4 . irativo de
El Auxiliar Administrativo de la ' la Coordinacién
Coordinacién de Tecnologias de la de Tecnologias
Informacion y Comunicaci6n, de la Informaci6én
procede con la instalacién de y Comunicacién
antivirus en cada de cada uno de
los equipos de la institucién.
Verificacién de actualizacién e Detallado en el paso ° igxﬂmr : otietus
1 nnmst_mtu.fo de
El Auxiliar Administrativo de la la Coordinacién
Coordinacién de Tecnologias de la de Tecnologias
Informacién y Comunicacién, de la Informacién
procede a verificar la fecha de la y Comunicacién
tltima actualizacién y de ser
necesario actualiza el software
antivirus.
o Auxiliar No definido
Ejecuta andlisis del equipo ° {)ctal]ado en el paso Adwiadststive:de
El Auxiliar Administrativo de la ) la Coordinacién
Coordinacién de Tecnologias de la de Tecnologias
Informacion y Comunicacion, de la Informacién
procede a cjecutar el andlisis y Comunicacién
completo del equipo, para verificar
posibles amenazas o virus en los
equipos informéticos.
® @® @® Alcaldia de Balao www.municipiodebaloo.gob.ec 9
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Tabla 4

Detalle del proceso para la instalacién de antivirus

Registro de equipos con antivirus | e Hoja de Registro en . iﬁ::nmirstmtivo 3 s
instalados formato Excel. la Clonioadite
El Auxiliar Administrativo de la de Tecnologias de
Coordinacién de Tecnologias de la la Informacién y
Informacion y Comunicacién, Comunicacién
5 | mantiene un registro de los
equipos que disponen de antivirus
con la finalidad de mantener un
control del niimero de licencias en
uso y disponibles.
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9. FLUJO DEL PROCEDIMIENTO DE INSTALACION DE ANTIVIRUS

Figural

Proceso de instalacién de antivirus

PROCEDIMIENTO PARA INSTALACION DE

ANTIVIRUS
Coordinadora de Auxiliar Administrativo de la
Tecnologia de Tecnologias Coordinacién de Tecnologia de
de la Informaciony Tecnologias de la Informacién y
Comunicacion. Comunicacion.
Descarga paquete de instalacién _|  Procede con la instalacion del

antivirus

\_/_\

Entrega paquete de

oy g vl Verifica las actualizaciones

y

Ejecuta andlisis completo del equipo

Y

Mantiene un registro de los equipos
con antivirus
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10. ANEXOS.
Figura 2
Registro de Licencias Antivirus.
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