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1. OBJETIVO

Regular el procedimiento para la realizacién del mantenimiento preventivo a los equipos
informéticos del Gobierno Auténomo Descentralizado Municipal de Balao, con la finalidad
de mantener los equipos funcionando y evitar en lo posible el dafio en lo que a hardware y

software se refiere.

2. ALCANCE

Aplicable a todas las Direcciones y Coordinaciones que dispongan de equipos informdticos.

3. BASE LEGAL

3.1 Constitucion de la Republica el Ecuador.

Art 16.- Todas las personas en forma individual o colectiva, tienen derecho.

2. El acceso universal a las tecnologias de informacién y comunicacién;

Art 227 .- "La administracion piiblica constituye un servicio a la colectividad que se rige
por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracién,
descentralizacién, coordinacién, participacién, planificacién, transparencia y

evaluacién ";

3.2 Normas de Control Interno de la Contraloria General del Estado
410-04 Politicas y Procedimientos.- La mdxima autoridad de la entidad aprobard las

politicas y procedimientos que permitan organizar apropiadamente el drea de tecnologia
de informacién y asignar el talento humano calificado e infraestructura tecnolégica
necesaria.

La Unidad de Tecnologia de Informacién definird, documentard y difundird las
politicas, estdndares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacién y comunicaciones en la organizacién, estos se actualizardn
permanentemente e incluirdn las tareas, los responsables de su ejecucién, los procesos
de excepcién, el enfoque de cumplimiento y el control de los procesos que estin
normando, asi como, las sanciones administrativas a que hubiere lugar si no se

cumplieran.

410-09 Mantenimiento y control de la infraestructura tecnolégica.- La Unidad de
Tecnologia de Informaci6n de cada organizacién definird y regulard los procedimientos

que garanticen el mantenimiento y uso adecuado de la infraestructura tecnolégica de las

® @ ® @ Alcaldia de Balao www.municipiodebalao.gob.ec
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entidades. Los temas a considerar son: 1. Definicién de procedimientos para
mantenimiento y liberacién de software de aplicaci6n por planeacién, por cambios a las
disposiciones legales y normativas, por correccién y mejoramiento de los mismos o por
requerimientos de los usuarios. 2. Los cambios que se realicen en procedimientos,
procesos, sistemas y acuerdos de servicios serdn registrados, evaluados y autorizados
de forma previa a su implantacién a fin de disminuir los riesgos de integridad del
ambiente de produccién. El detalle e informacién de estas modificaciones serdn
registrados en su correspondiente bitdcora e informados a todos los actores y usuarios
finales relacionados, adjuntando las respectivas evidencias. 3. Control y registro de las
versiones del software que ingresa a produccién. 4. Actualizacién de los manuales
técnicos y de usuario por cada cambio o mantenimiento que se realice, los mismos que
estarin en constante difusién y publicacién. 5. Se establecerdn ambientes de
desarrollo/pruebas y de produccién independientes; se implementarin medidas y
mecanismos l6gicos y fisicos de seguridad para proteger los recursos y garantizar su
integridad y disponibilidad a fin de proporcionar una infraestructura de tecnologia de
informacién confiable y segura. 6. Se elaborard un plan de mantenimiento preventivo
y/o correctivo de la infraestructura tecnolégica sustentado en revisiones periédicas y
monitoreo en funcién de las necesidades organizacionales (principalmente en las
aplicaciones criticas de la organizacion), estrategias de actualizacién de hardware y
software, riesgos, evaluacién de vulnerabilidades y requerimientos de seguridad. 7. Se
mantendré el control de los bienes informéticos a través de un inventario actualizado
con el detalle de las caracteristicas y responsables a cargo, conciliado con los registros
contables. 8. El mantenimiento de los bienes que se encuentren en garantia serd

proporcionado por el proveedor, sin costo adicional para la entidad.

410-12 Administracion de soporte de tecnologia de informacién.- La Unidad de
Tecnologia de Informacién definird, aprobard y difundird procedimientos de operacién
que faciliten una adecuada administracién del soporte tecnolégico y garanticen la
seguridad, integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como
la oportunidad de los servicios tecnoldgicos que se ofrecen. Los aspectos a considerar
son: 1. Revisiones periGdicas para determinar si la capacidad y desempefio actual y
futuro de los recursos tecnolégicos son suficientes para cubrir los niveles de servicio
acordados con los usuarios. 2. Seguridad de los sistemas bajo el otorgamiento de una
identificacién tinica a todos los usuarios internos, externos y temporales que interactien

con los sistemas y servicios de tecnologia de informacién de la entidad. 3.
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6.

Estandarizacion de la identificacién, autenticacién y autorizacién de los usuarios, asi
como la administracién de sus cuentas. 4. Revisiones regulares de todas las cuentas de
usuarios y los privilegios asociados a cargo de los duefios de los procesos y
administradores de los sistemas de tecnologia de informacién. 5. Medidas de
prevenci6n, deteccién y correccién que protejan a los sistemas de informacién y a la
tecnologia de la organizacién de software malicioso y virus informéticos. 6. Definicién
manejo de niveles de servicio y de operacién para todos los procesos criticos de
tecnologia de informacién sobre la base de los requerimientos de los usuarios o clientes
internos y externos de la entidad y a las capacidades tecnolégicas. 7. Alineacién de los
servicios claves de tecnologia de informacién con los requerimientos y las prioridades
de la organizaci6n sustentados en la revision, monitoreo y notificacién de la efectividad
y cumplimiento de dichos acuerdos. 8. Administracién de los incidentes reportados,
requerimientos de servicio y solicitudes de informacién y de cambios que demandan los
usuarios, a través de mecanismos efectivos y oportunos como mesas de ayuda o de

servicios, entre otros.

REGLAS INTERNAS PARA EL CUMPLIMIENTO DEL PROCEDIMIENTO

a) Las normas generales y procedimientos establecidos en este documento, son de
aplicacion obligatoria para todos los funcionarios y servidores del GAD Municipal
de Balao, involucrados en el proceso de mantenimiento preventivo de equipos

informéticos del Gobierno Auténomo Descentralizado Municipal de Balao.

b) El no cumplimiento por parte de los servidores responsables del control y la
ejecucion, serd causal para la determinacién de sanciones y responsabilidades en

conformidad con las leyes y normas vigentes.

POLITICAS

a) El presente documento establece una politica para la ejecucién del mantenimiento
preventivo a los equipos informéticos del Gobierno Auténomo Descentralizado

Municipal de Balao.

DEFINICIONES

Equipo Informético: Los equipos informéticos son todos los dispositivos que se conectan

al ordenador y conforman un espacio de trabajo.
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Servidor: Serén servidoras o servidores ptiblicos todas las personas que en cualquier forma

o a cualquier titulo trabajen, presten servicios o ejerzan un cargo, funcién o dignidad dentro

del sector piiblico.

Software: Todos los programas que utilizan los usuarios.

Usuario: Persona que hace uso de un equipo de computacién.

7. RESPONSABILIDAD DE LA EJECUCION DEL PROCEDIMIENTO

Tablal

Servidores responsables de ejecucién y control

1. Coordinadora de Tecnologias de la | 1. Directora

Informacién y Comunicacion.
2. Auxiliar  Administrativo de la 2. Directora de Gestién de Control

Coordinacién de Tecnologias de la

Informacién y Comunicaci6n.

Administrativa.

Interno Institucional.

de Gestion

Tabla 2

Servidores responsables de aprobacion

1. Alcalde del GAD | 1. Coordinacién de Tecnologias | 1, Secretarfa General
Municipal de Balao. de la  Informacién  y| 2. Directora de Gestién
2. Directora de Gestién de Comunicacién. de Control Interno
Control Interno Institucional.
Institucional.
@ ® @ @ Alcaldia de Balao www.municipiodebaloo.gob.ec

Direccién: Comercio #205 y 5 de Junio ® Telefax: 2746200 - 2746695 9



GAD MUNICIPAL
CANTON BALAO

8. PROCEDIMIENTO PARA EFECTUAR  MANTENIMIENTO
PREVENTIVO DE EQUIPOS INFORMATICOS.

Tabla 3

Detalle del proceso para efectuar Mantenimiento Preventivo de equipos informaticos

Klatiormeifails Plan Avaalile | * Thh Al G - CoskiGatom  Ta'| Ok
Mantestinisato Prventive Mantenimiento Tecnolog.l’as de la
Preventivo Informacién y
Tia Bt o & Comunicacién
Tecnologias de la Informacién
y Comunicacién, procede a
1 | claborar el Plan Anual de
Mantenimiento Preventivo y
Correctivo,  sustentado en
revisiones periédicas a los
equipos informéticos de la
entidad.

e Cronograma para | Auxiliar
g‘g“ﬁézjgggnwmﬁ: cjecucion_ de | Administrativo de la | 2 dias
mantenimiento Preventivo de o Coordinacién de
equipos informéticos gﬁg::;wo 1 Tecnologias de la

; . informéticos Dalswncion y
Con la informacién Comunicacién
proporcionada por la
Coordinadora de Tecnologias
2 | de la Informacién y
Comunicacién, referente a la
periodicidad de mantenimiento
de los equipos, el Auxiliar de la
Coordinacién de Tecnologias
de la  Informacién y
Comunicacién, procede a
elaborar los  cronogramas
correspondientes.

e Requisito  detallado | Auxiliar No definido
B de equitpos en el paso 2. Administrativo de la
El Auxiliar de la Coordinacién Coordinacion  de
de  Tecnologias de la Tecnologias de la
Informacién y Comunicacién, Informacién y

; proc:‘.edc con la revisin del Comunicacién
equipo, conforme a lo
establecido en el cronograma da
del Plan Anual mantenimiento
Preventivo de equipos
informéticos.
® @ ® @ Alcaldia de Balao www.municipiodebalao.gob.ec
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Tabla 4

Detalle del proceso para efectuar Mantenimiento Preventivo de equipos informdticos

e e Requisito  detallado | e Auxiliar de la
El Auxiliar de la Coordinacién | en el paso 2. Coordinacién  de
de  Tecnologias  de la Tecnologias de la
Informacién y Comunicacién, Informacién y
procede con la revisién del Comunicacién.
equipo, procede abrir el CPU y
sopletea todas sus partes y limpia
monitor, teclado, mouse, etc.
Armar equipo o Ruquitity. detalingo: | huklipr - e n) P
El Auxiliar de la Coordinacién | ©"¢1Pa%2 s
de  Tecnologias  de I o elpelr
Informacién y Comunicacion, Eonils c?ﬁn. Y
procede con la revisién del b
equipo, procede armar el equipo,
asegurdndose de colocar todos
los tornillos en el sitio correcto y
que embone perfectamente la
cubierta de cada equipo.
Enciende y verifica su | eRequisito detallado | o Auxiliar de Ila P
funcionamiento en el paso 2. Coordinacién  de
El Auxiliar de la Coordinaci6n i o
de  Tecnologias  de la Conastiadit y
Informacién y Comunicacién,
procede a encender el equipo y
verifica su buen funcionamiento
Revisar fallas técnicas B T T e
Si existen fallas en el equipo, el onelipuse:: goord:m;:nlén o dl:
Auxiliar de la Coordinacién de R
Tecnologias de la Informacién y Comminicasita y
Comunicacién, corrige la pieza ;
mal instalada (unidades de CD-
ROM. Memoria RAM, etc.) y/o
reemplaza la pieza daiiada y
reinicia el equipo para que el
usuario verifica buen
funcionamiento  del equipo
informético.
Si no existen fallas técnicas,
procede a revisar el Software,
programas instalados,
programacién de depuracién y
desfragmentacién disco,
revisién de firewall y Antivirus,
asi como la depuracién de
archivos temporales de internet.

® ®® @ Alcaldia de Balao www.municipiodebalao.gob:ec 1
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Tabla 5

Detalle del proceso para efectuar Mantenimiento Preventivo de equipos informdticos

Direccién: Comercio #205 y 5 de Junio ® Telefax: 27456200 - 2746695

Escanear en busca de virus e Requisito  detallado | e Auxiliar de la R
El Auxiliar de la Coordinacién | CcPelpaso2. Coordinacién ~de
Tecnologias de la
g | de Tecnologias de la Tsformuoita
Informacion y Comunicacién, ) y
procede a escanear el equipo en IRSREEION
busca de virus.
Elaborar el Reporte de |e Informe Técnico. - é:::-ldmxzaci 6(11: (La beaictes
mantenimiento preventivo Tecnologlas_de In
El Auxiliar Administrativo de la Informacién y
Coordinaci6én de Tecnologias de Comunicacién.
g |la Informacién, procede a
elaborar el o los informes
necesarios  detallando  las
actividades realizadas, las partes
y/o piezas cambiadas.
Firma de Reporte de |e Informe Técnico. . Auxxh?r : 5. 1M
mantenimiento preventivo Coopdinacion de
Tecnologias de la
El Auxiliar Administrativo de la Informacién y
Coordinacién de Tecnologias de Comunicacién.
la Informacién, procede a firmar e Usuario del equipo
10 | el reporte de mantenimiento
preventivo.
El Usuario del equipo firma el
reporte como conformidad de los
trabajos realizados.
Archivar el Reporte de |e Informe Técnico. ch é::;llml. iédc dh: AR
mantenimiento preventivo T B
ecnologias de la
El Auxiliar Administrativo de la Informacién y
Coordinacién de Tecnologias de Comunicacién.
m, Informacién, registra en la
matriz en formato Excel
correspondiente el  informe
técnico y procede a archivar en la
carpeta correspondiente.
® @@ @ Alcaldia de Balao www.municipiodebalao.gob.ec 12
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9. FLUJO

Figura 1

DEL PROCEDIMIENTO

Proceso de mantenimiento preventivo de equipos informdticos

PARA

PROCESO DE MANTENIMIENTO PREVENTIVO DE EQUIPOS INFORMATICOS

T I de la inf:

Coordinadora de Tecnologia de

Comunicacién,

Auxillar Administrativo de la Coordinacién de Tecnologia de
T logias de la Inf 16n y € ot

Usuario del Equipo

Elabors el Man Anual de
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L 3
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Procede a revisar el equipo de
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case del CPU
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| Limpia monitor, teclado y mt]
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| Arma el equipo —l
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[ Procede a retirar los tornilos del

Enciende y verifica su
fundonamiento

Revisa log y corrige
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Corrige la pleta mal
instalada (unided e3 de
CO-ROM. Memaria
RAM, et} y/o reemplaza
la pieia dafada

Enclende y verifica su
fundanamiento

| Escanea el equipo en busca de virus

Elabora reporte de

preventivo
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Verifica 1 del equipo |

|

l
|
1
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|

Firma de conformidad

|

|

Se archiva el reporte

I
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MANTENIMIENTO PREVENTIVO DE EQUIPOS INFORMATICOS
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10. ANEXOS.
Figura 2
Reporte de Mantenimiento Preventivo
DIRECCION DE GESTION ADMINISTRATIVA
GAD MUNICIPAL COORDINACION DE TECNOLOGIAS DE LA INFORMACION Y
NTO COMUNICACION
REPORTE DE MANTENIMIENTO CORRECTIVO
F.c_pmm i
|Ciudad y Fecha:
|Unidad Administrativa:
|Ubicacién:
Cédigo del Equipo:
Descripcién del Equipo:
Fecha de Compra:
Usuario del Equipo:

=

CQOORDINACICH

Video IEANOLOGIAS
oo LOMUNICAC
Red

INFORMACION
TIC)

o4 | <
Z — 10
>

-

4

|Piezasa Gambiar s
|Detalle de Piezas

Obsen, e

| Responsable dai Mantenimiento

Nombre y firma de Técnico Responsable

Nombre y Firma del Usuario Final del Equipo
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