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1. OBJETIVO

Regular el procedimiento para la asignacién de cuentas en los sistemas institucionales del

Gobierno Auténomo Descentralizado Municipal de Balao.

2. ALCANCE

Este procedimiento inicia con la solicitud de asignacion de cuenta en los sistemas por parte
de la Unidad de Administracién de Talento Humano y termina con la firma del acta de
entrega del servicio entre el funcionario o servidor y la Coordinadora de Tecnologias de la

Informacién y Comunicacion.
3. BASE LEGAL

3.1 Constitucion de la Republica el Ecuador.

Art 16.- Todas las personas en forma individual o colectiva, tienen derecho.

2. El acceso universal a las tecnologias de informacién y comunicacién;

Art 227.- "La administracién piblica constituye un servicio a la colectividad que se rige
por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracién,
descentralizacién, coordinacién, participacién, planificacién, transparencia vy

evaluacién ";

3.2 Normas de Control Interno de la Contraloria General del Estado

410-04 Politicas y Procedimientos.- La mdxima autoridad de la entidad aprobard las
politicas y procedimientos que permitan organizar apropiadamente el drea de tecnologia
de informacién y asignar el talento humano calificado e infraestructura tecnolégica
necesaria.

La Unidad de Tecnologia de Informacién definird, documentard y difundird las
politicas, estidndares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacién y comunicaciones en la organizacién, estos se actualizardn
permanentemente e incluirdn las tareas, los responsables de su ejecucién, los procesos
de excepcién, el enfoque de cumplimiento y el control de los procesos que estin
normando, asi como, las sanciones administrativas a que hubiere lugar si no se

cumplieran.

410-12 Administracion de soporte de tecnologia de informacion.- La Unidad de

Tecnologia de Informacién definird, aprobard y difundira procedimientos de operacién

® @@ @ Alcaldia de Balao www.municipiodebaloo.gob.ec
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que faciliten una adecuada administracién del soporte tecnolégico y garanticen la
seguridad, integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como
la oportunidad de los servicios tecnolégicos que se ofrecen. Los aspectos a considerar
son:

1. Revisiones periddicas para determinar si la capacidad y desempefio actual y futuro
de los recursos tecnolégicos son suficientes para cubrir los niveles de servicio
acordados con los usuarios.

2. Seguridad de los sistemas bajo el otorgamiento de una identificacién tinica a todos
los usuarios internos, externos y temporales que interactien con los sistemas y
servicios de tecnologia de informacién de la entidad.

3. Estandarizacion de la identificacién, autenticacién y autorizacién de los usuarios,
asf como la administracién de sus cuentas.

4. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados a
cargo de los duefios de los procesos y administradores de los sistemas de tecnologia
de informaci6n.

5. Medidas de prevencién, deteccién y correccidon que protejan a los sistemas de
informacién y a la tecnologia de la organizacién de software malicioso y virus
informéticos.

6. Definicién y manejo de niveles de servicio y de operacién para todos los procesos
criticos de tecnologia de informacién sobre la base de los requerimientos de los
usuarios o clientes internos y externos de la entidad y a las capacidades
tecnoldgicas.

7. Alineacién de los servicios claves de tecnologia de informacién con los
requerimientos y las prioridades de la organizacién sustentados en la revision,
monitoreo y notificacién de la efectividad y cumplimiento de dichos acuerdos.

8. Administracién de los incidentes reportados, requerimientos de servicio y
solicitudes de informacién y de cambios que demandan los usuarios, a través de

mecanismos efectivos y oportunos como mesas de ayuda o de servicios, entre otros.

410-14 Sitios web, servicios de internet e intranet.- Es responsabilidad de la Unidad
de Tecnologia de Informacién elaborar las normas, procedimientos e instructivos de
instalacién, configuracion y utilizacién de los servicios de internet, intranet, correo
electrénico y sitio web de la entidad, de conformidad con las disposiciones legales y

considerando los requerimientos de los usuarios externos e internos.
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Direccién: Comercio #205 y 5 de Junio @ Telefax: 2746200 - 27446695



B

GAD MUNICIPAL
CANTONBALAO

4. REGLAS INTERNAS PARA EL CUMPLIMIENTO DEL PROCEDIMIENTO

a) Las normas generales y procedimientos establecidos en este documento, son de

b)

aplicaci6n obligatoria para todos los funcionarios y servidores del GAD Municipal
de Balao, involucrados en el proceso de asignacién de cuentas de usuarios en los
sistemas institucionales del Gobierno Auténomo Descentralizado Municipal de

Balao.

El no cumplimiento por parte de los funcionarios y servidores responsables del
control y la ejecucién, serd causal para la determinacién de sanciones y

responsabilidades en conformidad con las leyes y normas vigentes.

5. POLITICAS

a)

b)

El presente documento establece una politica de asignacién de cuentas en los
sistemas institucionales del Gobierno Auténomo Descentralizado Municipal de
Balao. También hace referencia al otorgamiento de una identificacion tinica a todos
los usuarios internos y temporales que interactien con los sistemas y servicios de
tecnologia de informacién de la entidad, de igual manera la estandarizacién de la
identificacién, autenticacién y autorizacién de los usuarios, asi como la
administracion de sus cuentas y revisiones regulares de todas las cuentas de
usuarios y los privilegios asociados a los sistemas de tecnologia de informacién

que hacen uso las Direcciones y sus respectivas Coordinaciones.

La asignacién de cuentas en los sistemas institucionales estard sujeta al rol y
responsabilidades otorgadas al usuario vinculado con la Entidad y a la solicitud de
la Unidad de Administracién de Talento Humano. Estas cuentas son vélidas hasta

que finalice la relacién laboral o contratacién con la Entidad.

6. DEFINICIONES

Equipos de computacién: Los dispositivos que conforman una computadora (monitor,

CPU, teclado, mouse, impresora, partes internas del computador, etc.).

Informacion: Todos los datos almacenados en los equipos de cémputo.

Manual de usuario: Instructivo para aprender el uso del sistema.

Sistemas en produccion: Software que esté siendo utilizado.

Software: Todos los programas que utilizan los usuarios.

Usuario: Persona que accede al recurso dato.

Direccién: Comercio #205 y 5 de Junio ® Telefax: 2746200 - 27446695
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7. RESPONSABILIDAD DE LA EJECUCION DEL PROCEDIMIENTO

Tabla1l

Servidores responsables de ejecucién y control

1. Unidad de Administracién de Talento

Humano.
2. Directora de Gestion Administrativa
3. Coordinacién de Tecnologias de la | 1. Directorade Gestién Administrativa.

Informacién y Comunicacién.
4. Auxiliar  Administrativo

Coordinacién de Tecnologias de la

Informacion y Comunicaci6n.

2. Directora de Gestion de Control
de la Interno Institucional.

Tabla 2

Servidores responsables de aprobacion

Direccion: Comercio #205 y 5 de Junio ® Telefax: 2746200 - 2746695

1. Alcalde del GAD | 1. Coordinacién de Tecnologias | 1. Secretaria General
Municipal de Balao. de la Informacibn y| 2. Directora de Gestién
2. Directora de Gestién de Comunicacién. de Control Interno
Control Interno Fnatitucionsl
Institucional.
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8. PROCEDIMIENTO PARA ASIGNAR CUENTAS EN
INSTITUCIONALES

LOS SISTEMAS

Tabla 3

Detalle del proceso de asignacién de cuentas en los sistemas institucionales

s iy £ ; e Memorando de | o Coordinadora de la | 15 minutos
colictud  de asignacion de | olicitud remitido por |  Unidad de
tsbifnctonslies: la Coordinadora de la Administracién de

Unidad de Talento Humano.
La Coordinadora de Ia Unidad | ACminisracion —de
de Administracién de Talento | 1 iento Humano.
Humano, remite memorando
dirigido a la Coordinadora de
Tecnologias de la Informacién
y Comunicacién, solicitando la
asignaciébn de cuentas en los
sistemas institucionales para el
funcionario o servidor que ha
ingresado a la institucion.
Sumilla Inserta de asignacion | e Requisito detallado : ﬁ:m%m.r : d 1o minen
de cuentas en los sistemas | enelpaso 1. la g,?)ma;‘;gn d:
institucionales. Femolrgtas de 1
Con la solicitud remitida por la Informacién y
Coordinadora de la Unidad de Comunicacién.
Administraci6n de Talento
Humano, el Auxiliar e Directora de
Administrativo de la Gestion
Coordinacién de Tecnologias de Administrativa
la Informacién y Comunicacién,
procede con la recepcion de la
sumilla inserta por parte de la
Directora de Gestién
Administrativa, en donde se
autoriza la creacién y asignaciéon
de la cuenta solicitada por la
UATH.
Asignacién de cuentas en los | e Requisito detallado -goord:naqorzdf Himwios
sistemas institucionales. en el paso 1. h:fcn o e
ormacién y
Con la solicitud sumillada por la Comunicacién
Directora de Gestién
Administrativa, la Coordinadora
de  Tecnologias de Ia
Informacién y Comunicacion,
procede con la asignacién de
cuentas en los  sistemas
institucionales.
® @ @ @ Alcaldic de Balao www.municipiodebalao.gob.ec WP
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Tabla 4

Detalle del proceso de asignacion de cuentas en los sistemas institucionales

poD33
)frr'ﬂ\j
Yoo

Asignacién de rol y/o permisos | e Requisito detallado en el ~ dCoordmadora

; e Tecnologias
en los diferentes sistemas paso 1. dta
La Coordinadora de Tecnologias Informacion y
de la Informacion y Comunicacién
Comunicacién, procede a
verificar el cargo del servidor
vinculado a la entidad, para
otorgar el rol y los permisos
necesarios a los diferentes
sistemas en base a las funciones
y responsabilidad a desempeifiar
en la entidad.

15 minutos
e Acuerdo de
Elaboracién de acuerdo de responsabilidad por ¢l 3 Cobhiicaddtn
mglom‘hd paraelusode | 55 ge medios o de Tecnologias
medios o servicios. o 3s la
Con la informacién de la cuenta Informacién y
asignada por la Coordinadora de Comunicacién.
Tecnologias de la Informacién y o Auxiliar
Comunicacién, el  Auxiliar Administrativo
Administrativo de la de la
Coordinacién de Tecnologias de Coordinacién
la Informacién y Comunicacién de Tecnologias
elabora el acuerdo de de la
responsabilidad de wuso de Informacién y
medios o servicios, en donde se Comunicacién.
detalla cuenta asignada y
contrasefia por default.
Firma de acuerdo de | e Acuerdo de | ° g:%ﬂlzgiigr;s el
responsabilidad para el uso de | responsabilidad por el dete €
medios o servicios. uso de medios o servicios ofosacitn
Y
El Auxiliar Administrativo de la Comunicacion.
Coordinacién de Tecnologias de e Auxiliar
la Informacién y Comunicaci6n, Administrativo
procede con la entrega y de la
recepcion de firmas del acuerdo Coordinacién
de responsabilidad para el uso de de Tecnologias
medios o servicios, entre la de la
Coordinadora y el usuario que Informacién y
recibe la cuenta asignada. Comunicacion.
@O @@ @ Alcaldia de Balao www.municipiodebaloo.gob.ec 5
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Tabla 5

Detalle del proceso de asignacion de cuentas en los sistemas institucionales

Elaboracion de memorando | e Elaboracion de | o Auxiliar e
para la Unidad de | Memorando de informe Administrativo
Administracion de Talento | de asignacion en los | de la
Humano sistemas institucionales. Coordinaci6n
El Auxiliar Administrativo de la TP PERe
Coordinacién de Tecnologias de < 1
la Informacién y Comunicacién, Informgcn‘u_l y
procede con la elaboracién del Comunicacin.
memorando para la a Unidad de
Administracién de  Talento
Humano, donde se indica la
cuenta asignada.
Entrega de memorando a la | e Entrega de Memorando 1 mlm il FooN
Unidad de Administracién de | de informe de asignacion |
Talento Humano donde se | de cuentaen los sistemas Conetiiass
detalla  los  datos del | institucionales i@ Tecnolonias
funcionario o servidor y cuenta d & I
asignada. . :

Informacién y
El Auxiliar Administrativo de la Comunicaci6n.
Coordinacién de Tecnologias de
la Informacién y Comunicacién,
procede con la entrega del
informe de asignacién de cuenta
en los sistemas institucionales,
dirigido a la Coordinadora de la
Unidad de Talento Humano.

® @@ @ Alcaldia de Balao www.municipiodebaloo.gob.ec e

Direccién: Comercio #205 y 5 de Junio ® Telefax: 27446200 - 2746695




GAD MUNICIPAL
CANTON BALAO

9. FLUJO DEL PROCEDIMIENTO PARA LA CREACION DE CUENTAS EN

LOS SISTEMAS INSTITUCIONALES

Figura 1

Detalle del proceso de asignacion de cuentas en los sistemas institucionales

PROCEDIMIENTO PARA LA CREACION DE CUENTAS EN LOS SISTEMAS INSTITUCIONALES
Coordinadoradela | Auwxiliar Administrativo de la
Coordinadora de Tecnologia de
Unidedde = | CoordisacindeTecnslogade | Direstorn deGestln | o e, o by informaciény | Senvidoro Fundonerio
Administraciénde  |Tecnologiasde la Informaciény|  Administrativa Eealaadte
Talento Humano Comunicacién.
——,
s ey i e il
Solicita creacién de it s saneionls
i solicitada por la UATH
electrénico institucional
Asigaacide é ml yio prrmims &3
s diferenies srimas
Baboracibe & acwcrdo de
wesponmbldad para d nso e
medion 0 senvicion
Elsboracida de memorando
pan b Unidad de
Administracidn de Talento
Humano
Frma de icverdo & Reche acueado &
Recibe EI pan d uso de madios 0 savicios pasa ol wsa de modios o sexvicos
memorandoR emitido por la Entrega de memorandoa a
Coordmacién de Tecnologias Unidad de Administracidn de
de la nformacidn y Takeato Humano donds s¢
Comunicacidn, donde s detalla Jos datos del
detalla Jos datos del funcionaio o servidor y
fumcionario o servidor y correo asigmado
Cuenta 0 cuentas asignadas Firza de woedo &
mspossblihed paa d mo de
mefior 0 servicior
Hu
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10. ANEXOS.
Figura 2

Acta de entrega de servicios tecnoldgicos

GAD MUNICIPAL gcumoclunfbl.imomcm
CANTON BALAO ¥ couumc.\u&l mc)
ACTA N°
APLICACION

. ACTA DE ENTREGA DE SERVICIOS 'I'ECNOLGGICOS

~ DIRECCION DE GESTION ADMINISTRATIVA
ooonmmctén DE TECNOLOGIAS DE LA INFORMACION Y oonuuchcléu

FECHA DE ENTREGA DIRECCION

1. Les contrasefias asignadas sl usuaric en las de icios g son de carécter personal @ ir J y deberdn ¥
manejarse en secreto por el usuario,

2. En caso de que ol usuario scspechs que su contrasfiea ha sido comprometida deberd reslizar inmedistaments ol cambio de la misma.

3. Es responsabilidad de cada usuari las actividades o izadas en el sistema con su de usuario.

4. El usuario de spiicacionss de servicios tecnoldgicos que de m sU cor a personas, serd legaimente responsable de las

Mq&ummmmﬁmm(ﬂ)!w

5. Todos loa usuarios auterizados Sienen que prender y cumgplir con las normas de seguricad para contrasefas de usuarios de aplicaciones.
Iz.n?'ﬂ

1. Per regia general las contrasefias deberin ser cambiada peridcicaments cada sesenta diss (80), de acuerdo con la importancia y la sensibilidad de la)
informacién a la que se tene scceso

ZMMmeMmmhmwmmmmde-m i6n electrénica. Ti deben ser}
Ardranaal B
3. Deberdn Ltikzar Gue no resulten cbvias, Eicies de adwvinar o & ¥, © NO sean p bk mmwﬂhmﬁ-w
nombre o apellidos del usuario, fechas o nombres de personas allegadas, ndmero da identificacidn, ias de entre otros,
4. Nunca escritir |a contrasefia en papel y lo guards. Tamp en fich de d tpu'-imlnhﬂup-uun
Documentos) sin encriptar o erle BN sigu i de seguridad.
Entregue Conforme Recibi Conforme

MGS. INGRID CHICA CISNEROS
COORDINADORA DE TECNOLOGIAS DE LA INFORMACION ¥
COMUNICACION (TIC)

POR LA GLORIA Y PROGRESO DE BALAO
DIRECCION: COMERCIO # 208 Y § DE JUNIO * TELEFAX:2746201 * Telf.: 2746200 - 2746695

c.c: Direccidn de Gestidn Administrath
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